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CLAR Carlos Alfonso Restrepo

(Lead Risk Manager ISO 31000, CISA, CISM, CGEIT, CRISC, CBCP, Lead Implementer
ISO 22301, I1SO 27001, I1SO 37001, ISO 37301, ISO 20000 Lead Auditor ISO 22301, I1SO 27001,
ISO 20000, ISO 18001, ITIL V3, Cobit 5)

Profesional con mas de 35 anos de experiencia, desempefando cargos directivos en
empresas de reconocido prestigio internacional tales como VISA, Synapsis, 1Q Outsourcing,
Superintendencia financiera de Colombia y Deloitte. hace parte del Comité Técnico 262 de
ISO Internacional, encargado de revisar y actualizar la guia internacional para gestion de
riesgos ISO 31000:2018. Adicionalmente, como reconocimiento por promover la cultura
de riesgo en 16 paises de Latinoamérica, fue nominado por el diario especializado en
economl'aa/ negocios “Portafolio” como el mejor lider empresarial ano 2020 y 2019.
Galardonado por PECB como mejor trainer 2019, 2018 y 2017, convirtiéndose a la fecha
en el latinoamericano que mas cursos de certificacion internacional en riesgo y auditoria
ha dictado en el mundo, en los Ultimos 36 meses (917 en 16 paises). De los cuales han sido
112 cursos de certificacion internacional Risk Manager ISO 31000 y ya son 7.890
profesionales capacitados desde 2015.
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AVISO IMPORTANTE

La presente informacion fue elaborada por Carlos Alfonso Restrepo con propdsitos
exclusivamente académicos, teniendo como base la experiencia profesional adquirida en
los ultimos 35 anos, lo cual permitio realizar un juicioso analisis y conceptualizacion sobre
los documentos originales de las normas 1SO031000:2018, vy e?/ contenido del borrador
ISO/CD 31050, Restrepo Oramas SAS, no se hace responsable sobre cualquier tipo de
decision tomada con base en la informacion de caracter académico incluida en esta

presentacion.

El presente documento es para uso exclusivo de quien recibe de manera directa esta
informacion por parte de CLAR2022; quedando prohibida la reproduccion total o parcial.

Se recomienda adquirir Los documentos oficiales ISO en las entidades autorizadas para su
venta.
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INTRODUCCION
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Riesgos previamente ignorados que estan llamando la
atencion de mualtiples individuos y organizaciones; hasta un
riesgo que no ha sido conceptualizado y/o contextualizado
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Universo del conocimiento
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CLAR Diferencia entre R.E y “Convencional”

ELEMENTOS DE LA GESTION DEL RIESGO RIESGO EMERGENTE RIESGO CONVENCIONAL

v' Disponibilidad de Informacién y Nivel

. Vago Conocido, establecido
de conocimiento

v" Enfoque de gestién Resiliencia como objetivo |Procedimiento estandar

v' Eficacia del control Bajo Alto

v" Sefales, indicaciones, ocurrencias Débil y pocas veces Fuertes y numerosas
Ausente, vago o poco .

v Factores impulsores . E0OP Entendido
entendido

v Regulacién / Marco legal No desarrollado / ausente |Desarrollado
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CONTENIDO DE I1S0O/CD31050
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= Gestion del riesgo emergente ( R.E )

Comprender naturaleza y las caracteristicas del R.E
Reconocimiento temprano y mayor nivel de preparacion
Proceso sistematico para gestionar riesgos emergentes
Promover |la mejora continua en la gestion de riesgo “tradiciona

Reconocer indicadores de R.E durante la Exploracion del
Horizonte

Promover |la mejora en |a resiliencia organizacional.

g 73
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TERMINOS Y DEFINICIONES
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Definicion de riesgo

Efecto de la incertidumbre sobre los objetivos

< EFECTO > éERTDUM% <OBJETVOS>

1SO3100: 2018
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Aleatoria
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Tipos de incertidumbre

Epistémica

\_

7

Linguistica

Toma
Decisiones
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CLAR Definicion de riesgo emergente

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa

SANTA CRU, SIERRA - BOLIVIA

Un riesgo de Alta Incertidumbre que se esta desarrollando
con consecuencias potencialmente graves

AN
o[ (2) |0

Confiabilidad de la informacion y conocimiento para evaluar

La plausibilidad, probabilidad y consecuencias
72 y N
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NATURALEZA
DE LOS
RIESGOS EMERGENTES

Q. ‘
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Proceso riesgo emergente

Los nuevos pasos que los riesgos emergentes aportan al proceso de
gestion de riesgos de I1SO 31000 incluyen la exploracion del horizonte y
la evaluacion previa como un medio para anticipar la identificacion de
riesgos emergentes y para facilitar el sequimiento y la implementacion

de controles preliminares para riesqgos emergentes
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Principios ISO31000

Integrada

Mejora Estruc-
Continua turada

Crear

Proteger

Mejor Inf. Valor

Disponible

Adaptada

) j} 7 1S0/CD31000
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CLAR Contexto de los riesgos emergentes

aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa
SANTA CRUZ DE LA SIERRA - BOLIVIA

P
R
E
D
Ambiguo .
I Falta de claridad _ Volatil .
& del significado Ritmo de cambio
de un evento
T
|
V
|
D
A Incierto Complejo
D Falta de claridad Multiples factores

Acerca del presente claves de decision

FUERZA DEL CONOCIMIENTO
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Traslado de la
comprension, la creencia,
la intuicion y la
plausibilidad a una base
de conocimiento

cientifico.

La organizacion necesita
reconocer que el
conocimiento requerido
puede no existir y puede

que nunca exista.

W
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CLAR Principios ISO31050

Adquirir y

mejorar

conocimiento ;.
Estas caracteristicas son

importantes para la
implementacién estratégica
del marco conceptual y la
Interpretacion construccion de la capacidad
para identificar y gestionar de
manera eficaz los riesgos
emergentes logrando un
estado mejorado de
resiliencia organizacional

Percepcion e

. Resiliencia
Mejorar la toma de

decisiones durante
situaciones de cambio
rapido.

Mavyor eficacia
gestion R.E

Cambios /
Variabilidad

Capacidad
de Control

ISO/CD31050
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Implementacion exitosa
de los principios
CICLO DE VIDA

Nuevas tecnologias y productos

A 4

EVALUACION HOLISTICA

Vision holistica

A 4

PRECAUCION

Principio de “precaucion vs Basado en evidencia

A 4

ANTIFRAGILIDAD

Adaptarse y crecer ante adversidad

A 4

b METODOS Y TECNICAS

y ] Multiples y complementarias
ASOBAN FELABAN
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CLAR Consideraciones organizacionales

7°Congreso Latinoamericano de Riesgos

IERRA - BOLIVIA

'Necesidad de comprender la volatilidad dinamica ]

e Enfoque flexible y dinamico
e Cambios inesperados en la probabilidad e impacto
e Mejorar toma de decisiones ante volatilidad dinamica

[Aplicacién de un enfoque de sistemas ]

e Aumenta la complejidad en interrelaciones e interdependencias
e Surgen nuevos comportamientos y riesgos desconocidos e inesperados
e Comprender y adaptarse a sistemas complejos

e Analisis partes interdependientes y relaciones produce resultados mas
completos

—
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CLA Proceso riesgo emergente

oooooooooooooooooooooooooooooooooooo

Elementos principales

» ldentificacion

» Monitoreo

Consideraciones organizacionales

» Complejidad e interconexiones aun no identificadas

» Mayor nivel de incertidumbre interdependencias de los sistemas
» Conocimiento limitado

Q. 7 ‘
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CLAR Proceso riesgo emergente - Pasos

oooooooooooooooooooooooooooooooooooo

SANTA CRUZ DE LA SIERRA

4 N\ N\ [ N [ N [ N\ [ N [ N\ [ )
Refinamien Comunicaci Incluir en el
Escaneo del Analisis con Evaluacion Tratamient on, Monitoreo
horizonte Inf. refinada to de riesgo o riesgo consultay y Revision proceso
| criterios ., 1SO31000
educacion
\§ /L /L /L /L /L /L / J
1ISO/CD31050
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CLAR Proceso riesgo emergente - Pasos

7°Congreso Latinoamericano de Riesgos
SANTA CRUZ DE LA SIERRA - BOLIVIA

4 N
Escaneo del horizonte

* Recopilacién de informacion / Cambios en contexto , alcance y criterios organizacionales
e Detecciones alertas tempranas / Monitorear evolucién — equipo experto
* Politica de recopilacidn de datos y ejercicios de recopilar informacion

J
4 . . - 7 . \
Analisis — Informacion refinada
e Perfeccionamiento de escenarios por mayor conocimiento
e Estado de R.E puede cambiar / Disminucion de incertidumbre
e Métodos y técnicas ISO31010
J
4 N

~\

Refinamiento de criterios

e Distinguir hechos cientificos en escenarios de evolucidn de riesgo
e Plausibilidad y consecuencia para la toma de decisiones
* Monitoreo limitaciones legales ( cumplimiento )

o
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CLAR Proceso riesgo emergente - Pasos

7°Congreso La 500S
SANTA CRUZ DE LA SIERRA - BOLIVIA

e N
4 \ N\ . s .
N Evaluacion de riesgo
— e Evaluar es estado actual y esperado junto con sus posibles consecuencias
® Considerar apetito y tolerancia al riesgo — asignacion de recursos
S——~ ® Aspectos sociales, regulatorios, culturales, éticos,
O o J
. . \
Tratamiento del riesgo
e Determinar resiliencia organizacional para riesgos de rapida manifestacion
¢ Incluye Registro y notificacion
® Decisidn transicion entre riesgo emergente a “Convencional “
y,
™

Comunicacion, consulta y educacion

® Educacion a todos los actores segun su rol
* Mayor papel redes sociales y noticias falsas
e Verificar eficacia del conocimiento

\
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Proceso riesgo emergente - Pasos

e N
r \ . . .
Monitoreo y revision
% e Revisar la idoneidad del marco, politica y plan
> * Promover mejora continua, eficacia y eficiencia
) * Monitorear el desempefio
. J
r . \
[ 1\ Incluir riesgo emergente en el proceso ISO31000

e Definir criterios, cuando y cdmo
¢ Depende del nivel de conocimiento sobre el riesgo emergente
e Posterior tratamiento como riesgo “Convencional” 1SO31000
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CLAR Exploracion exhaustiva del horizonte
[ Identificacion }

SANTA CRUZ DE LA SIERRA - BOLIVIA

[ Monitoreo } [Reconocimiento}

AN S

[ Categorizacion }
QA 7]
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Proceso riesgo emergente
Escaneo Horizonte

[Amplitud suficiente ( mas alla de su industria/social-tecnoldgico ) J

g - Z

[Adecuacién de vistas ( Identificar gama de posibles futuros )

A

{Identificacién de conexiones y dependencias- teoria del caos)

Marcos de tiempo realistas ( complejo de establecer )
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XX Planificacion de
CLA escenarios

?“JCongrejﬁo Latinoamericano de R\es?os
4 S =7 \ Cambio climatico
'='« >'=' ¢ Desastres naturales

\m e Clima extremo

J

e . N
' F l! ]P Nuevas tecnologias

e Computacion cuantica
““ “n ¢ Inteligencia artificial
e Internet de las cosas
- ~ y,

Seguridad de la informacién

* Ataques cibernéticos
¢ Conectividad

(©)] Salud

° Resistencia medicamentos
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7 Congreso Latmoamer cano de R\esgos

Environmental ! Social/Political/
sector Resource | Economic sector
shifting range S_‘_“_'D — he IVRRer risks
of pathogens : %‘ ~ tqod risks
> Monetary Obesk .
” Permafrost Endocrine | PEEges . 3y ~
7 Disruptors Shifting

geopolitical landscape

Thawing ' - N
P 3
'
g Erv menta . ' Urbanization Shidring
R s ' Econoqyy
p . @ &

ot \
7/ . Extreme Rokitic al Supply

£ - ifrstabulty \
,' <k L‘:. weather __! [‘-*oh\m c
, : Sgrrorism lOﬂBC‘MV\
Autonomous 4 : . ’ !
b
-nrar..luaruau:- =g -~ L iy
Mv&louh Lrber risk : /] !
.
/
Nonote(hnologv ‘ - -
- T le B »' L) 1: \ ,|' /
3 . /
GMO\ \  Blockchain @ : @ /
. New frontie M Collective Redress
Alinte ‘§ \( . : /
~ ’ -’
~ 3D : -
prirmog,_ ' -
TS |
ERCaa L N W e (llmale change
Technological Synthetic - Liabekty Regulatory/
sector biology i Legal sector
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Planificacion de escenarios

Time Horizon

Soriicandt mpact alrnady
seon N Fverance Clarrn

Frst sagncard wmpaxcts
expocied wiltun 1-5 years

Festl sgniicant mrpact
expeciod witw 510 yoars

Irpact Assessment

Bt sare Comesponas W
expocied impact of rek

@ ok ctegory Hen
@ s category Medum
Rk cadegory Small

Asamions Red Test

Ante alta
incertidumbre, la
organizacion
puede preferir
utilizar el
concepto
"plausible" para
reflejar el grado
de creenciay
justificacion de
gue puede ocurrir
un evento
relacionado con el
riesgo




Planificacion de escenarios

La clave es garantizar que los juicios de riesgo reduzcan la
"posibilidad" de inaccion simplemente porque la informacion
disponible es deficiente.

B 22, A
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Comunicacion y consulta

Centrarse en primeras etapas
de identificacion,
conocimiento, plausibilidad y
exploracion del horizonte

Mejor comprension del riesgo
= Mejor toma de decisiones




Comunicacion y consulta

4 )

Identificar partes
interesadas

N J

4 N 4 N

Garantizar Definir niveles de
confianza entre autoridad y
partes interesadas responsabilidad

- J N J

v
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Comunicacion y consulta

A veces, la comunicacion pueden ser el unico medio de
trabajar en conjunto para determinar los proximos pasos
ante un riesgo emergente materializado repentinamente o sin
previo aviso

Q. 7
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Proceso de gestion
rresgo emergente

Resultado esperado

Enfoque estructurado para la gestion R.E
Mejorar la resiliencia organizacional

Previsibilidad de los escenarios futuros y la volatilidad
dinamica del riesgo emergente

Q. 7 ‘
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CLAR Indicadores de riesgo y resiliencia

oooooooooooooooooooooooooooooooooo
SANTA CRUZ DE LA SIERRA - BOLIVIA

Coherencia

Capacidad _—— . Agilidad
~adaptativa .
< Atributos *
{  dela |
», resiliencia

Conﬁanza L _." REIEVEIDCia

.~ Consistencia

PWC Resiliencia organizacional

. - : s s ws Y
La Gestion de Riesgo es una disciplina RN ric< oS

operacional de la Resiliencia Organizacional

)
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Al implementar el proceso
gestion de R.E

J

Tecnologias que soporten explorar horizonte y monitorear en tiempo

. real ( p.e Redes sociales ) )

(" 2
Factores cognitivos que influyen en la percepcion de los riesgos

\_ J

(" 2
Encontrar el equilibrio entre “Precaucion” / Basado en evidencia

\_ J

( )
Relacion entre riesgo sistémico y emergente —Efecto cascada

\_ J

4 )
Indicadores relevantes de Riesgo y Resiliencia

\_ J

o)
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Es mejor empezar, antes de estar listos

Q. 7

ASOBAN rEeLABAN




RESTREP( JRAMAS...

WWW.ro-sas.com
info@ro-sas.com
c.restrepo@ro-sas.com
57 3003161468
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http://www.ro-sas.com/
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