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La presente información fue elaborada por Carlos Alfonso Restrepo con propósitos
exclusivamente académicos, teniendo como base la experiencia profesional adquirida en
los últimos 35 años, lo cual permitió realizar un juicioso análisis y conceptualización sobre
los documentos originales de las normas ISO31000:2018, y el contenido del borrador
ISO/CD 31050, Restrepo Oramas SAS, no se hace responsable sobre cualquier tipo de
decisión tomada con base en la información de carácter académico incluida en esta
presentación.

El presente documento es para uso exclusivo de quien recibe de manera directa esta
información por parte de CLAR2022; quedando prohibida la reproducción total o parcial.

Se recomienda adquirir Los documentos oficiales ISO en las entidades autorizadas para su
venta.

AVISO IMPORTANTE 



INTRODUCCIÓN



Riesgos previamente ignorados que están llamando la 
atención de múltiples individuos y organizaciones; hasta un 
riesgo que no ha sido conceptualizado y/o contextualizado 
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Universo del conocimiento



ELEMENTOS DE LA GESTIÓN DEL RIESGO RIESGO EMERGENTE RIESGO CONVENCIONAL

✓ Disponibilidad de Información y Nivel 
de conocimiento

Vago Conocido, establecido

✓ Enfoque de gestión Resiliencia como objetivo Procedimiento estándar

✓ Eficacia del control Bajo Alto

✓ Señales, indicaciones, ocurrencias Débil y pocas veces Fuertes y numerosas

✓ Factores impulsores
Ausente, vago o poco 
entendido

Entendido

✓ Regulación / Marco legal No desarrollado / ausente Desarrollado

Diferencia entre R.E y “Convencional”



CONTENIDO DE ISO/CD31050



✓ Comprender naturaleza y las características del R.E

✓ Reconocimiento temprano y mayor nivel de preparación

✓ Proceso sistemático para gestionar riesgos emergentes

✓ Promover la mejora continua en la gestión de riesgo “tradicional”

✓ Reconocer indicadores de R.E durante la Exploración del 
Horizonte

✓ Promover la mejora en la resiliencia organizacional.

Gestión del riesgo emergente ( R.E )



TÉRMINOS Y DEFINICIONES



Efecto de la incertidumbre sobre los objetivos

EFECTO INCERTIDUMBRE OBJETIVOS

ISO3100:2018

Definición de riesgo



Aleatoria Epistémica Lingüística Toma 
Decisiones

Tipos de incertidumbre



Definición de riesgo emergente

Un riesgo de Alta Incertidumbre, que se está desarrollando 
con consecuencias potencialmente  graves 

Confiabilidad de la información y  conocimiento para evaluar

La plausibilidad, probabilidad y consecuencias 



NATURALEZA  
DE LOS

RIESGOS EMERGENTES



Proceso riesgo emergente

Los nuevos pasos  que los riesgos emergentes aportan al proceso de 
gestión de riesgos de ISO 31000 incluyen la exploración del horizonte y 
la evaluación previa como un medio para anticipar la identificación de 
riesgos emergentes y para facilitar el seguimiento y la implementación 

de controles preliminares para riesgos emergentes



Principios ISO31000

Crear  
Proteger 

Valor

Integrada

Estruc-

turada

Adaptada

InclusivaDinámica

Mejor Inf. 
Disponible

Mejora 
Continua

ISO/CD31000



Contexto de los riesgos emergentes



Traslado de la 
comprensión, la creencia, 

la intuición y la 
plausibilidad a una base 

de conocimiento 
científico. 

La organización necesita 
reconocer que el 

conocimiento requerido 
puede no existir y puede 

que nunca exista.



Principios ISO31050

Mayor eficacia 
gestión R.E

Adquirir y 
mejorar 

conocimiento

Percepción e 
Interpretación

Cambios / 
Variabilidad

Capacidad 
de Control

Resiliencia
Mejorar la toma de 
decisiones durante 

situaciones de cambio 
rápido. 

ISO/CD31050

Estas características son 
importantes para la 

implementación estratégica 
del marco conceptual y la 

construcción de la capacidad 
para identificar y gestionar de 

manera eficaz los riesgos 
emergentes logrando un 

estado mejorado de 
resiliencia organizacional



MÉTODOS Y TÉCNICAS
Múltiples y complementarias

ANTIFRAGILIDAD
Adaptarse y crecer ante adversidad

PRECAUCIÓN
Principio de “precaución vs Basado en evidencia

EVALUACIÓN HOLÍSTICA
Visión holística

CICLO DE VIDA
Nuevas tecnologías y productos

ISO/CD31050

Implementación exitosa 

de los principios 



Consideraciones organizacionales

Necesidad de comprender la volatilidad dinámica
• Enfoque flexible y dinámico

• Cambios inesperados en la probabilidad e impacto

• Mejorar toma de decisiones ante volatilidad dinámica

Aplicación de un enfoque de sistemas

• Aumenta la complejidad en interrelaciones e interdependencias

• Surgen nuevos comportamientos y riesgos desconocidos e inesperados

• Comprender y adaptarse a sistemas complejos 

• Análisis partes interdependientes y relaciones produce resultados más 
completos



Proceso riesgo emergente

Elementos principales

➢ Identificación

➢ Monitoreo

Consideraciones organizacionales

➢ Complejidad e interconexiones aun no identificadas

➢ Mayor nivel de incertidumbre interdependencias de los sistemas

➢ Conocimiento limitado 



Proceso riesgo emergente - Pasos

Escaneo del 
horizonte

Análisis con 
Inf. refinada

Refinamien
to de 

criterios

Evaluación 
riesgo

Tratamient
o riesgo

Comunicaci
ón, 

consulta y 
educación

Monitoreo 
y Revisión

Incluir en el 
proceso 

ISO31000

ISO/CD31050



Proceso riesgo emergente - Pasos

Escaneo del horizonte

• Recopilación de información / Cambios en contexto , alcance y criterios organizacionales

• Detecciones alertas tempranas / Monitorear evolución – equipo experto

• Política de recopilación de datos y ejercicios de recopilar información

Análisis – Información refinada

• Perfeccionamiento de escenarios por mayor conocimiento

• Estado de R.E puede cambiar / Disminución de incertidumbre

• Métodos y técnicas ISO31010 

Refinamiento de criterios 

• Distinguir hechos científicos en escenarios de evolución de riesgo

• Plausibilidad y consecuencia para la toma de decisiones

• Monitoreo limitaciones legales ( cumplimiento )



Proceso riesgo emergente - Pasos

Evaluación de riesgo

• Evaluar es estado actual y esperado junto con sus posibles consecuencias

• Considerar apetito y tolerancia al riesgo – asignación de recursos

• Aspectos sociales, regulatorios, culturales, éticos, 

Tratamiento del riesgo

• Determinar resiliencia organizacional para riesgos de rápida manifestación

• Incluye Registro y notificación

• Decisión transición  entre riesgo emergente a “Convencional “ 

Comunicación, consulta y educación

• Educación a todos los actores según su rol

• Mayor papel redes sociales y noticias falsas

• Verificar eficacia del conocimiento



Monitoreo y revisión

• Revisar la idoneidad del marco, política y plan

• Promover mejora continua, eficacia y eficiencia

• Monitorear el desempeño

Incluir riesgo emergente en el proceso ISO31000

• Definir criterios, cuándo y cómo

• Depende del nivel de conocimiento sobre el riesgo emergente

• Posterior tratamiento como riesgo “Convencional” ISO31000

Proceso riesgo emergente - Pasos



Exploración exhaustiva del horizonte

Identificación

Reconocimiento

Categorización

Monitoreo



Proceso riesgo emergente   

Escaneo Horizonte

Amplitud suficiente ( más allá de su industria/social-tecnológico )

Adecuación de vistas ( Identificar gama de posibles futuros )

Identificación de conexiones y dependencias- teoría del caos)

Marcos de tiempo realistas ( complejo de establecer )



Planificación de 

escenarios
Cambio climático

• Desastres naturales

• Clima extremo

Nuevas tecnologías

• Computación cuántica

• Inteligencia artificial

• Internet de las cosas

Seguridad de la información

• Ataques cibernéticos

• Conectividad

Salud

Resistencia medicamentos



Planificación de escenarios

Ante alta 
incertidumbre, la 
organización 
puede preferir 
utilizar el 
concepto 
"plausible" para 
reflejar el grado 
de creencia y 
justificación de 
que puede ocurrir 
un evento 
relacionado con el 
riesgo



La clave es garantizar que los juicios de riesgo reduzcan la 
"posibilidad" de inacción simplemente porque la información 

disponible es deficiente.

Planificación de escenarios



Comunicación y consulta

Centrarse en primeras etapas 
de identificación, 
conocimiento, plausibilidad y 
exploración del horizonte

Mejor comprensión del riesgo 
= Mejor toma de decisiones



Comunicación y consulta

Identificar partes 
interesadas

Definir niveles de 
autoridad y 

responsabilidad

Garantizar 
confianza entre 

partes interesadas



Comunicación y consulta

A veces, la comunicación pueden ser el único medio de 
trabajar en conjunto para determinar los próximos pasos 

ante un riesgo emergente materializado repentinamente o sin 
previo aviso



Proceso de gestión 

riesgo emergente

Resultado esperado

Enfoque estructurado para la gestión R.E         

Mejorar la  resiliencia organizacional

Previsibilidad de los escenarios futuros y la volatilidad 
dinámica del riesgo emergente



Indicadores de riesgo y resiliencia

PWC Resiliencia organizacional 
Y

gestión de riesgos



Al implementar el proceso 

gestión de R.E
Tecnologías que soporten explorar horizonte  y monitorear en tiempo 
real ( p.e Redes sociales )

Factores cognitivos que influyen en la percepción de los riesgos

Encontrar el equilibrio entre “Precaución” / Basado en evidencia

Relación entre riesgo sistémico y emergente –Efecto cascada

Indicadores relevantes de Riesgo y Resiliencia



Es mejor empezar, antes de estar listos



www.ro-sas.com
info@ro-sas.com
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